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Kontinuitetsarbete på förvaltningen
• Initiativ från förvaltningens ledningsgrupp

• Medvetandegöra och förbereda

• Uppdrag till digitaliseringsgrupp, MobDig
• Uppstart på förvaltningsträff

oPresentationer
oGrupparbete

• Arbetet fortsätter enhetsvis
• Kartenheten - Mät och GIS

• Nuläge – kartlägger arbetsuppgifter, prioriterar, fördelar ansvar

• Inväntar övergripande plan från kommunen

Presentatörsanteckningar
Presentationsanteckningar
Förvaltningen har agerat utifrån vår omvärldsbilden och signalerna från IT riktiga driftsstörningar (delvis uppfångat från andra kommuners och mobdig)Väcka medvetenhet i förvaltningen - hur håller vi igång verksamheten vid störningar?Presentationer från säkerhetsexpert från IT och Säkerhetssamordnare från KommunledningenFördela arbetet på enheterna. Upp till enheten att göra verkstad --> Mobdig – representant från respektive enhet och IT Metod - grupparbete – liknande arb.uppgifter, givna förutsättningarNuläge – kartlägger arbetsuppgifter, prioterar, fördelar ansvarÖka medvetenhetenGå igenom slides/rubriker från Annas presentationDiverse frågeställningar för att väcka idéer med inspiration från MSBHar vi några befintliga rutiner som aktiveras vid störningar. Finns utskrivna kontaktlistor, blanketter osv.  Hur gjorde vi förut? Kan vi ta tillbaka några rutiner från tidigare. Om en del av lösningen på din uppgift ligger hos någon annan – hur kan man vara säker på att det är en lösning? Hur registrerar och dokumenterar vi? Finns det tidpunkter eller tidsramar som är viktiga för verksamheten? Är uppgiften verksamhetskritisk eller kan den vänta tills vi når normalläge? 
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Erfarenheter från andra kommuner
Kalix och Lidingö:
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Erfarenheter från andra kommuner
Norrköping:
”För egen del så var det en otroligt hektisk period att jag nästan inte alls minns idag har jag faktiskt löste 
allt. Det var ju en extra utmaningen med bygglov och mät- och kartbeställningar då vi använder Atom till i 
princip allt. Även till interna påminnelser för tidsfrister etc.”

Härjedalen:
Första dagen: Inga telefoner fungerade och vi kunde inte logga in på våra datorer.
Vi fick absolut inte röra våra datorer. När vi sedan fick tillgång till datorerna så fanns enbart Office 365 att 
tillgå men inte mail.
Nya lösenord delades ut på papper.
Medskick: Bra att ha, skrivare och kopiator som inte är inkopplade på nätverk samt en kontinuitetsplan.

Presentatörsanteckningar
Presentationsanteckningar
Att kontakta kollegor i andra kommuner är ett bra tips. Var ni förberedda? Vad funkade bra? Vad funkade mindre bra? Vad ska vi tänka på?
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Varför gör vi detta arbete?
• Vi har klarat oss på så här långt. Vi behöver vi öka vår medvetenhet.

Efter arbetet idag så är vi bättre förberedda i eftermiddag än vi var i morse.
• Konsekvenserna av en attack blir större i dag än för några år sedan eftersom det knappt längre 

finns några processer i en kommun som inte är digitaliserade.
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Förvaltningens kontinuitetsarbete
• Förvaltningen/enheter/arbetsområden ska identifiera vilka områden de ska jobba med och 

driva arbetet med kontinuitetsplaneringen, ”plan B” framåt.
• Verksamheterna ska ha beredskap för 3 dagar, 7 dagar, 30 dagar och 90 dagar.

• Hur kan vi jobba vidare och upprätthålla vår verksamhet även om den utsätts för störningar 
som tex. sjukdom, elavbrott, IT-attacker, drivmedelsproblem, vattenleveranser osv. 

Idag kommer vi att börja jobba med ett scenario baserat på en IT-attack.
Vi har liksom många andra kommuner blivit utsatta för en IT-attack. 
Vi saknar det mesta som vi har tillgång under en vanlig arbetsdag. 
Vad gör vi om vi inte kan jobba som vanligt?
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Hur gör vi detta?
Diskutera utifrån scenariot IT-Attack. 
Hur kan sköta mina arbetsuppgifter trots störningarna, 
kan jag jobba på med mitt, kan jag hjälpa andra?

Grupparbeten, enhets eller områdesvis.

MobDIGs representanter har förberett grupper och är handledare för 
sin enhet, grupperna dokumenterar.

1. Identifiera arbetsuppgifter

• Utgå från vad som är kritiskt till att börja med
• Utgå från den egna verksamheten och vad som alltid måste fungera
2. Diskutera konsekvenser av störningar

3. Prioritera, kritiska till mindre kritiska arbetsuppgifter
4. Kartlägg resurser, vilka resurser behöver ni för att lösa uppgifterna

Presentatörsanteckningar
Presentationsanteckningar
Har vi några befintliga rutiner som aktiveras vid störningar. Finns utskrivna kontaktlistor, blanketter osv.  Hur gjorde vi förut? Kan vi ta tillbaka några rutiner från tidigare. Om en del av lösningen på din uppgift ligger hos någon annan – hur kan man vara säker på att det är en lösning? Hur registrerar och dokumenterar vi? Finns det tidpunkter eller tidsramar som är viktiga för verksamheten? Är uppgiften verksamhetskritisk eller kan den vänta tills vi når normalläge? 
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